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ABSTRAK

Penipuan online merupakan salah satu dampak yang terjadi akibat kemajuan teknologi. Penipuan
secara online ini merupakan transformasi dari penipuan secara langsung yang kurang lebih sama
seperti penipuan yang terjadi pada ruang fisik. Tindakan ini dilakukan dalam ruang siber karena
dianggap lebih mudah dan lebih minim resiko. Tujuan dari penipuan ini yaitu untuk memperoleh
keuntungan seperti uang, kekayaan atau jasa, dimana hal ini bertujuan untuk membayar hutang atau
menghindari kerugian. Penelitian ini membahas tentang bagaimana kasus cyber fraud atau penipuan
online terjadi menggunakan pendekatan kualitatif dengan teknik pengambilan data berupa
wawancara, dan dokumentasi. Space Transition Theory digunakan dalam penelitian ini untuk
menganalisis perpindahan aktivitas kejahatan dari ruang fisik ke ruang siber. Pelaku memanfaatkan
kecanggihan teknologi dan luasnya jaringan media sosial untuk melakukan tindak kejahatan.
Kemudahan akses juga menjadi salah satu pemicu terjadinya penipuan tersebut.

Kata kunci: Penipuan, Siber, E-Commerce, Lowongan Pekerjaan

ABSTRACT

Online fraud is one of the impacts of technological advancements. This online fraud represents a
transformation from direct fraud, which is more or less the same as fraud that occurs in physical
spaces. This act is carried out in cyberspace because it is considered easier and has fewer risks. The
goal of this fraud is to obtain benefits such as money, property, or services, which are intended to
repay debts or avoid losses. This study discusses how cyber fraud cases occur using a qualitative
approach with data collection techniques such as interviews and documentation. Space Transition
Theory is used in this study to analyze the shift of criminal activity from physical spaces to
cyberspace. Perpetrators utilize technological sophistication and extensive social media networks
to commit crimes. Ease of access is also a trigger for this fraud.
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Pendahuluan

Kemajuan teknologi informasi semakin berkembang pesat sehingga dapat
mendukung kemajuan internet. Kemajuan internet inilah yang kemudian
memberikan kemudahan bagi para pengguna dalam melakukan aktivitas sehari-
hari, salah satunya dalam dunia bisnis.

Tabel 1.1 Jumlah Pengguna Internet

Tahun Jumlah Pengguna (juta orang)
2023 213
2022 202
2021 201
2020 200
2019 174

Sumber: Pengguna Internet di Indonesia Tembus 213 Juta Orang hingga Awal 2023
(katadata.co.id)

Dari tabel diatas dapat disimpulkan bahwa dalam kurun waktu 5 tahun
terakhir pengguna internet mengalami peningkatan. Pada tahun 2020 pengguna
internet meningkat secara signifikan, hal ini merupakan salah satu dampak yang
terjadi pada saat pandemi Covid-19. Dimana pada saat pandemi berlangsung,
seluruh kegiatan disarankan untuk dilakukan secara daring (online) seperti sekolah,
bekerja, belanja, bahkan melamar pekerjaan. Oleh sebab itu masyarakat mulai
terbiasa melakukan beberapa kegiatannya secara online, karena dianggap lebih
mudah dan dapat mempersingkat waktu.

Data statistik mencatat jumlah pengguna e-commerce di Indonesia pada
2017 mencapai 139 juta pengguna, kemudian naik menjadi 154,1 juta pengguna di
tahun 2018. Hal yang sama juga terjadi pada tingkat penetrasi e-commerce yang
selalu mengalami peningkatan, yaitu diproyeksikan mencapai 75,3% hingga 2023,
dari total populasi pasar yang dipilih. Adapun sektor e-commerce dengan
pendapatan tertinggi adalah fashion, yang pada 2023 diproyeksikan mencapai US$
11,7 miliar.
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Tabel 1.2 Jumlah Laporan Penipuan Online Periode Tahun 2016-September 2020

Tahun Jumlah Laporan
2016 1.570
2017 1.430
2018 1.781
2019 1.617
2020 (September) 649

Sumber: Kominfo Catatkan 1.730 Kasus Penipuan Online, Kerugian Ratusan Triliun -
Teknologi Katadata.co.id

Sejak 2016 hingga bulan September 2020, total ada sebanyak 7.047 kasus
penipuan online yang dilaporkan. Artinya setiap tahun ada rata-rata 1.409 kasus
penipuan online. Sementara itu, Cekrekening.id mengumumkan bahwa sampai
September 2021, kasus penipuan online dari e-commerce dan jualan online di
sebanyak 115.756 kasus. Kasus yang dilaporkan tersebut terjadi penurunan jika
dibandingkan dengan tahun 2020 yang mencapai 160 ribu lebih kasus. Sedangkan
Juru Bicara Kominfo, Dedy Permadi mengatakan kepada CNNIndonesia melalui
pesan teks bahwa sepanjang tahun 2021, Kementerian Kominfo menerima laporan
aduan penipuan transaksi online sebanyak 115.756 laporan. Jika dibandingkan
dengan angka laporan penipuan online dari tahun 2020 yang berjunlah 167.675
laporan, maka terjadi penurunan jumlah laporan di tahun 2021 (CNN, 2021). Hal
ini sesuai dengan data yang menyatakan bahwa ketika terjadi pandemi Covid-19 di
tahun 2020 semua aktivitas dilakukan secara online mengakibatkan tingginya
jumlah laporan kejahatan. Laporan Yayasan Lembaga Konsumen Indonesia
(YLKI) pada 2022 menunjukkan bahwa penipuan terkait e-commerce biasanya
berkaitan dengan 4 (empat) hal, mulai dari barang tidak sesuai (20%), refund (32%),
pembatalan sepihak (8%), dan barang tidak sampai (7%) (Bestari, 2023).

Tabel 2.3 Terjadi Penurunan Jumlah Penipuan Periode 2020-2021

Tahun Jumlah Laporan
2020 167.675
2021 115.756

Sumber: https://www.cnnindonesia.com/teknologi/20211015085350-185-708099/kominfo-catat-
kasus-penipuan-online-terbanyak-jualan-online

Ada beberapa faktor penyebab terjadinya penipuan dalam transaksi e-
commerce, Vyaitu faktor pengetahuan pengguna yang minim, kebocoran data
pengguna, pengguna tergiur dengan hadiah palsu, tingginya angka pengangguran
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dan kemiskinan, sistem keamanan dan kurang tegasnya kebijakan pemerintah.
Adapun bentuk penipuan pada transaksi e-commerce, salah satunya dan yang paling
sering digunakan karena paling sering berhasil adalah menghubungi korban.
Dengan cara ini pelaku akan terus-menerus membujuk dan meyakinkan korban
hingga percaya (Silalahi et al., 2022). Oleh karena itu, tidak sedikit masyarakat
Khususnya masyarakat awam sangat mudah mempercayai hal itu. Perlu diketahui
bahwa penipuan online tidak hanya soal barang atau harga yang ditawarkan, tetapi
ada hal lain yang bisa menjadi pemicu terjadinya kejahatan lain, seperti penipuan
dengan modus menawarkan pekerjaan yang mengatasnamakan e-commerce. Dalam
penelitian ini, peneliti ingin mengaitkan kejahatan dengan space transition theory.
Teori ini berkaitan dengan kemajuan teknologi, dimana hal ini menyebabkan
terjadinya perpindahan kejahatan dari ruang fisik ke dunia maya, salah satunya
seperti penipuan.

Digitalisasi yang terjadi mengakibatkan pindahnya aktivitas dari ruang fisik
ke dunia maya. Perpindahan ini dianggap memudahkan masyarakat dalam
melakukan aktivitasnya. Namun, kemudahan ini justru disalahgunakan oleh
beberapa orang untuk melakukan tindakan yang jelas akan merugikan orang lain.
Kejahatan di dunia maya yang sering terjadi adalah penipuan dengan beragam jenis
dan modus penipuan, salah satunya penipuan dengan menawarkan pekerjaan.

Dalam penelitian ini kasus yang diambil adalah penipuan kerja paruh waktu
yang mengatasnamakan salah satu e-commerce. Sulitnya mendapat pekerjaan
menyebabkan masyarakat rela bekerja apapun untuk mendapatkan penghasilan,
sehingga ketika ada penawaran kerja yang mudah dengan hasil yang menjanjikan
banyak maka masyarakat akan tergiur. Hal ini kemudian dimanfaatkan oleh para
pelaku untuk menjalankan aksinya. Para pelaku juga memanfaatkan kemajuan
teknologi dan sosial media untuk menarik para calon korban.

Penelitian yang disusun oleh Fadhila (2021) dengan judul Tinjauan
Kriminologi dalam Tindakan Penipuan E-Commerce Berdasarkan Peraturan
Perundang-Undangan pada Masa Pandemi Covid-19 membahas faktor yang
mempengaruhi terjadinya cyber fraud pada e-commerce dilihat dari perspektif
kriminologi. Beberapa faktor yang dianggap dapat mengakibatkan terjadinya tindak
penipuan antara lain, kurangnya kesadaran hukum masyarakat, keamanan yang bisa
dikatakan belum kuat, minimnya pengetahuan akan teknologi dari para penegak
hukum, serta perundang-undangan yang kurang ditegakkan. Kasus penipuan jual
beli online juga seringkali tidak selesai karena sebagian besar pelaku memiliki
motif untuk melakukan penipuan tersebut. Hal ini dapat terjadi karena adanya
interaksi sosial antara pelaku dengan pembeli sebagai korban dalam hal melakukan
transaksi secara online.

Selanjutnya ada buku yang menjelaskan mengenai penipuan secara online
di dunia maya. Buku berjudul Cyber Fraud, Scams and Their Victims yang ditulis

Sulihati Dewi dan Muhammad Zaky
Analisis Kasus Cyber Fraud dengan Modus Menawarkan Pekerjaan
Berdasarkan Space Transition Theory



117 1 Jurnal Anomie Vol. 7 No. 2 Agustus 2025

oleh Button & Cross (2017) di dalamnya menjelaskan bagaimana perubahan
industri mengakibatkan timbulnya jenis kejahatan baru, dimana yang biasanya
kejahatan ini dilakukan secara offline sekarang sudah bisa dilakukan secara online.
Buku ini mengambil pendekatan berbasis studi kasus untuk mengeksplorasi jenis,
pelaku, dan korban penipuan siber. Topik yang dibahas pada buku ini meliputi,
perincian mendalam tentang jenis penipuan, teknik dan strategi pemilihan korban,
eksplorasi dampak dan contoh praktik penipuan terhadap korban, serta pendekatan
terkini untuk mengawasi, menghukum, dan mencegah penipuan di dunia maya.

Penelitian Gultom (2022) dengan judul Analisis Kriminologi terhadap
Pelaku Tindak Pidana Penipuan dengan Modus Arisan Online (Studi pada
Kepolisian Resor Kota Besar Medan) menjabarkan tentang penipuan dengan modus
arisan online yang secara kaidah pidana berbeda dengan penipuan pada umumnya
dalam KUHP, namun tetap menggunakan kaidah pidana dalam UU ITE. Dijelaskan
juga bahwa kasus ini sudah beberapa kali terjadi di wilayah Kota Medan yang
menjadi yurisdiksi Kepolisian Resor Kota Besar Medan. Oleh karena itu kasus ini
tidak bisa dilihat dengan kacamata hukum saja, melainkan perlu dilihat juga dari
kacamata kriminologi. Berdasarkan hasil penelitian diketahui bahwa motif pelaku
tindak pidana penipuan dengan modus arisan online yaitu ingin mendapatkan uang
secara instan. Hal ini berkaitan dengan faktor ekonomi yang dialami pelaku.

Teori Transisi Ruang atau Space Transition Theory adalah teori yang
menjelaskan tentang sifat dan perilaku manusia yang memunculkan perilaku
konformis dan non-konformis dalam ruang fisik dan dunia maya. Transisi ruang ini
melibatkan perpindahan orang dari satu ruang ke ruang lain seperti dari ruang fisik
ke dunia maya (Jaishankar, 2008). Kemajuan teknologi menyebabkan perpindahan
ruang atau transisi ruang dari ruang fisik ke dunia maya. Perpindahan ruang yang
terjadi membuat kejahatan yang biasanya terjadi di ruang fisik Kini terjadi juga di
dunia maya, salah satunya adalah penipuan.

Kejahatan Dunia Maya (Cybercrime)

Secara umum yang dimaksud kejahatan komputer atau kejahatan di dunia
cyber adalah upaya untuk memasuki dan atau menggunakan fasilitas komputer atau
jaringan komputer tanpa ijin dan dengan melawan hukum dengan atau tanpa
menyebabkan perubahan dan atau kerusakan pada fasilitas komputer yang dimasuki
atau diguakan tersebut (Ibrahim Fikma Edrisy, S.H., 2019).

Berdasarkan Undang-Undang Republik Indonesia Nomor 19 Tahun 2016
Tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 Tentang
Informasi Dan Transaksi Elektronik Pasal 45A (1) Setiap Orang yang dengan
sengaja dan tanpa hak menyebarkan berita bohong dan menyesatkan yang
mengakibatkan kerugian konsumen dalam Transaksi Elektronik sebagaimana
dimaksud dalam Pasal 28 ayat (1) dipidana dengan pidana penjara paling lama 6
(enam) tahun dan/atau denda paling banyak Rp1.000.000.000,00 (satu miliar
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rupiah) (UNDANG-UNDANG REPUBLIK INDONESIA NOMOR 19 TAHUN
2016, 2016).

Penipuan

Penipuan digital adalah salah satu kejahatan siber yang banyak didiskusikan
di berbagai kajian terutama terkait keamanan digital maupun literasi digital.
Penggunaan terminologi penipuan digital pun beragam seperti penipuan online dan
penipuan siber. Pada dasarnya istilah-istilah tersebut memiliki arti dan maksud
yang sama Yyaitu merujuk pada penipuan yang memanfaatkan medium dan
perangkat komunikasi digital (Kurnia et al., 2022). Tujuan dari penipuan ini yaitu
untuk memperoleh keuntungan seperti uang, kekayaan atau jasa, dimana hal ini
bertujuan untuk membayar hutang atau menghindari kerugian.

Sebagaimana diatur dalam Pasal 378 KUHP (Renata Christha Auli, 2023)
tentang Tindak Pidana Penipuan yaitu “Barang siapa dengan maksud untuk
menguntungkan diri sendiri atau orang lain secara melawan hukum, dengan
memakai nama palsu atau martabat palsu, dengan tipu muslihat, ataupun
rangkaian kebohongan, menggerakkan orang lain untuk menyerahkan barang
sesuatu kepadanya, atau supaya memberi hutang maupun menghapuskan piutang,
diancam karena penipuan dengan pidana penjara paling lama 4 tahun”.

E-Commerce

Definisi dari “E-Commerce” sendiri sangat beragam, tergantung dari
perspektif atau kacamata yang memanfaatkannya. Association for Electronic
Commerce secara sederhana mendifinisikan e-commerce sebagai “mekanisme
bisnis secara elektronis”. E-Commerce merupakan dampak dari berkembangnya
teknologi informasi dan telekomunikasi, sehingga secara signifikan merubah cara
manusia melakukan interaksi dengan lingkungannya, yang dalam hal ini adalah
terkait dengan mekanisme dagang (Indrajit, 2002).

Electronic commerce atau yang disingkat e-commerce dapat dikatakan
sebuah kegiatan transaksi jual-beli yang dilakukan secara daring dengan
memanfaatkan teknologi informasi. Keberadaan e-commerce sendiri sangat
diminati di masa modern sekarang ini, karena dianggap dapat memudahkan
masyarakat dalam kegiatan jual- beli suatu barang. Electronic Commerce atau e-
commerce adalah segala kegiatan jual beli atau transaksi yang dilakukan
menggunakan sarana media elektronik (internet). Meski telepon dan televisi
termasuk sebagai sarana elektronik, e-commerce Kini lebih merujuk ke teknologi
digital atau internet (Sugiharto, 2022).

Metode Penelitian

Penelitian ini menggunakan pendekatan penelitian kualitatif. Menurut
Bogdan & Taylor (1955) dalam Suwendra (2018) penelitian kualitatif adalah
prosedur penelitian yang menghasilkan data deskriptif berupa kata-kata tertulis atau
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lisan dari orang-orang dan perilaku yang dapat diminati. Tujuan dari penelitian
kualitatif adalah menggambarkan obyek penelitian dengan cara memotret,
memvideokan, mengilustrasikan dan menarasikan secara verbal dan non-verbal,
kemudian mengungkapkan fakta dibalik fenomena yang terjadi dengan cara melalui
wawancara dan observasi. Serta menjelaskan fenomena yang terjadi dengan
penjelasan secara detail, rinci dan sistematis. Tujuan dari tipe penelitian deskriptif
yakni menggambarkan suatu peristiwa atau fenomena yang terjadi di dalam
masyarakat melalui data yang diperoleh dari hasil wawancara dan dokumentasi
yang dilakukan oleh peneliti. Dari data yang diperoleh diubah menjadi kalimat
deskriptif berupa kata-kata tertulis secara jelas, sehingga dapat dimengerti oleh
pembaca. Penelitian ini membutuhkan waktu kurang lebih 3 (tiga) bulan terhitung
dari bulan Maret hingga Juni. Dalam penelitian ini teknik pengumpulan data yang
digunakan penulis adalah wawancara dengan korban dan pihak kepolisian.
Wawancara pada penelitian kualitatif dimaksudkan untuk memperoleh data yang
digunakan sebagai alat bukti guna memperkuat pernyataan yang telah diperoleh.

Hasil dan Pembahasan

Kasus penipuan lowongan pekerjaan yang mengatasnamakan e-commerce
ini muncul pada Mei 2023. Semenjak kasus ini muncul, Polri telah melakukan
berbagai upaya untuk menangani perkara cyber fraud dengan modus penawaran
pekerjaan berkedok e-commerce, antara lain mengadakan sosialisasi dan edukasi
kepada masyarakat, patroli siber, penegakan hukum, serta pencegahan. Setelah
dilakukan upaya tersebut, ada beberapa update mengenai progres penanganan
kasusnya, seperti peningkatan laporan, menjalin kerjasama dengan e-commerce,
serta penegakan hukum. Kejahatan ini juga dianggap merugikan masyarakat secara
luas, karena dapat merusak kepercayaan dan keamanan dalan dunia digital.

Pelaku kejahatan cyber fraud dengan modus menawarkan pekerjaan sangat
mungkin menggunakan identitas palsu untuk menyamarkan diri dan menghindari
pelacakan. Ada beberapa alasan mengapa pelaku menggunakan identitas palsu
seperti menghindari pelacakan, meningkatkan kredibilitas agar bisa melakukan
penipuan berulang. Selain itu, pelaku juga dapat bertransisi dari ruang fisik ke dunia
maya karena dianggap minim resiko. Hal ini dipengaruhi oleh beberapa faktor,
antara lain kemudahan akses, anonimitas, jangkauan luas, kecepatan transaksi, serta
kurangnya kontrol terhadap aktivitas di dunia maya. Tidak hanya itu, ada alasan
lain mengapa pelaku bertansisi ke dunia maya seperti meningkatnya penggunaan
internet, perkembangan teknologi, dan pengaruh globalisasi. Tetapi, perlu diingat
bahwa tidak semua akun baru itu adalah akun palsu. Jika memang mencurigakan
dapat mengajukan laporan ke platform online tempat akun tersebut dibuat.

“Perbedaan mendasar antara ruang fisik dengan dunia siber itu bisa memicu kejahatan

siber. Seperti halnya identitas, di ruang fisik identitas kita itu ‘kan gampang untuk

diverifikasi lewat dokumen resmi, interaksi sosial, dan pengenalan fisik. Tapi di dunia siber
berbeda, kita dengan gampang bikin identitas palsu, bikin akun palsu, kita juga bisa pura-
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pura jadi orang lain. Akhirnya ‘kan bisa jadi bentuk kejahatan baru seperti penipuan
online, cyberbullying, dan penyebaran informasi palsu” (Wawancara AKBP Endo
Priambodo, 4 Juni 2024)

Perpindahan aktivitas ini berkaitan dengan Teori Transisi Ruang atau Space
Transition Theory yang dikemukakan oleh Jaishankar, dimana terdapat tujuh
proposisi yaitu: Menurut Jaishankar (2008), terdapat tujuh proposisi dari space
transition theory. Ketujuh proposisi tersebut antara lain:

1. Orang-orang, dengan perilaku kriminal yang ditekan (di ruang fisik)
mempunyai kecenderungan untuk melakukan kejahatan di dunia maya,
yang jika tidak, mereka tidak akan melakukan kejahatan di ruang fisik,
karena status dan kedudukannya

2. Fleksibilitas Identitas, Anonimitas Disosiatif dan kurangnya faktor
pencegahan di dunia maya memberikan pilihan bagi pelaku kejahatan untuk
melakukan kejahatan dunia maya

3. Perilaku kriminal pelaku di dunia maya kemungkinan besar akan diimpor
ke ruang fisik, yang di ruang fisik juga dapat diekspor ke dunia maya

4. Masuknya pelaku ke dunia maya secara berkala dan sifat spatiotemporal
dunia maya yang dinamis memberikan peluang untuk melarikan diri

5. Orang asing kemungkinan besar akan bersatu di dunia maya untuk
melakukan kejahatan di ruang fisik.Rekan-rekan di ruang fisik
kemungkinan besar bersatu untuk melakukan kejahatan di dunia maya

6. Orang-orang dari masyarakat tertutup lebih mungkin melakukan kejahatan
di dunia maya dibandingkan orang-orang dari masyarakat terbuka

7. Pertentangan Norma dan Nilai Ruang Fisik dengan Norma dan Nilai ruang
siber dapat berujung pada kejahatan siber.

Kesimpulan

Perpindahan ruang dapat memunculkan tindak kejahatan baru, seperti
penipuan online yang sempat marak terjadi. Sifatnya yang global memudahkan
penyebarannya ke berbagai wilayah, bahkan dapat melibatkan negara lain. Hal ini
jelas merupakan ancaman bagi seluruh masyarakat, dikarenakan para pelaku akan
memilih korbannya secara acak. Ditinjau dari Space Transition Theory, ada
kemungkinan bahwa pelaku memiliki sifat dan karakter yang berbeda antara di
ruang fisik dengan dunia maya. Dunia maya seringkali digunakan untuk membuat
karakter baru dengan identitas baru karena kemudahan aksesnya. Hal ini
dimanfaatkan oleh para pelaku untuk melancarkan aksinya. Teori ini dapat
membantu untuk memahami bagaimana modus cyber fraud dengan menawarkan
pekerjaan yang mengatasnamakan e-commerce dapat terjadi. Teori ini
menunjukkan bahwa kejahatan ini disebabkan oleh pergeseran ruang, waktu,
pelaku, korban, dan kontrol. Ada beberapa upaya yang dapat dilakukan untuk
mencegah kejahatan ini terjadi, seperti meningkatkan kesadaran masyarakat dengan
mengadakan sosialisasi dan edukasi tentang modus penipuan online dan cara untuk
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melindungi diri. Kemudian meningkatkan keamanan platform online untuk
mempersulit pelaku penipuan, serta penegak hukum perlu menindak dengan tegas
para pelaku penipuan dan memberikan efek jera.

Seluruh masyarakat diharapkan agar selalu waspada dan berhati-hati dalam
bersosial media. Jangan mudah percaya dengan informasi apapun yang tersebar di
internet melalui media sosial dan situs web, serta tidak mudah tergiur dengan
tawaran gaji besar dan bonus yang diberikan. Selain itu, diharapkan pula untuk
segera melaporkan kepada pihak berwenang apabila terlibat dengan aktivitas yang
dicurigai merupakan sebuah aktivitas penipuan. Diperlukan peran aktif masyarakat
untuk ikut serta dalam mencegah kejahatan cyber yang terjadi. Penegak hukum juga
diharapkan agar lebih tegas dalam memberantas tindak pidana penipuan dan
memberikan efek jera bagi para pelaku penipuan. Selain itu, diharapkan juga untuk
lebih efektif dalam melakukan sosialisasi dan edukasi kepada masyarakat baik
melalui media sosial, media massa, serta secara langsung terkait pentingnya selalu
waspada terhadap informasi apapun yang tersebar.
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